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Talk har ordet

IP telefoni vaxer starkt
och de flesta ar dverens
om att det ar framtiden.
Darfor ar det viktigt
att lyfta fram att ljudet
transporteras pa natverk
och dr darmed tillgangligt
for hackare och attacker
pa samma satt som data-
natverk varit i artionden.

Taltrafiken over IP
behover darfor skyddas
for atkomst fran
obehdoriga.

Avlyssning ir ett av de vanligaste problemen.
Okrypterad VoIP-trafik dver internet kan alla med
ndtverksatkomst tjyvlyssna pd t.ex. nir du uppger
ditt kreditkortsnummer nir du bokar semesterresan.
Det enda som behévs ir ett verktyg for att finga upp
ljudstrémmar som finns frite tillginglig pé internet.
Med detta verktyg kan man bérja lyssna av rosterafik
pa nitverket.

Kidnappning av véxlar ir ett annat problem. En
hackare kan drinka din SIP PBX med falska for-
frigningar, vilket gér det oméjligt act skicka eller ta
emot samtal, eller tink dig att din telefon ringer for
evigt. Du plockar upp, inget svar, ligg pa, och det
ringer igen.

Utmaningen ir att nitverk for IP baserad rostover-
foring och alla IP protokoll som anvinds for att
skicka rost trafik ver IP innehéller brister. Det blir
ddrfor viktigt att vilja utrustning som redan fran
bérjan kan tippa till de sikerhetshil som kan finnas.

Gér sikra val och vilj Talk Telecom. ;-)

Jlslad

Mikael Johansson, Talk Telecom AB

Las mer:

Nagra av de mekanismer som kan ge
en sdker miljo med VolP ar:

Authorization

Authentication

Transport Layer Security (TLS)
Media encryption (SRTP)

Lds gdrna mer pa:
http://wiki.snom.com/Category:HowTo:SRTP




Forhindra avlyssning av dina telefonsamtal

Snom har ett mycket hogt sakerhetstankande i sina produkter. Snom anvan-
der sig av de mekanismer som finns for att man ska kunna ha mdéjligheten till
en sdker ljudoverfoéring. Samtliga Snom telefoner har en sdker SIP signalering
genom att anvdnda TLS (Transport Layer Security) samt kryptering av ljud-
strommen med SRTP (Secure Real-Time Transport Protocol).

SRTP ir en sikerhetsprofil som ir idealisk for ate skydda rost over IP-trafik.
I snom 370, snom 821 och snom 870 medféljer dessutom en VPN Kklient vilket ger mojlighet att
sitta upp en VPN tunnel for att skapa siker taltrafik.

Vill du konfigurera dina snom telefoner sikert? Hor av dig till oss sa hjilper vi dig med det.

Teknikfakta .
> Secure SIP (SIPS), Krytering och integritets Snom IP-telefoner fOI‘-

skydd (Hop-by-hop), liknande https o .
> Skydd for media (SRTP), idelaiskt for skydd svarar avlyssning med

av VolP-trafik. AES 128 bitars kryptering. . _
> Transport Layer Security (TLS) -specifaktion avancerad krypterlngs

till stor del baserad pa SSL (Secure Socket :
Layer). TLS kommunikationen mellan Snom tekmk
telefon och SIP registrar ar sakrad

SNOM GER EN MYCKET HOG IP SAKERHET TACK VARE TLS, SRTP ocH MO)JLIGHET TILL VPN

Snom 870
Cryptophone Edition - Ny supersdker version

Cryptophone har alla funktioner som vanliga Snom 870 men ir
speciellt framtagen for krypterad kommunikation éver vanliga
IP nitverk. CryptoPhone Edition 4r utvecklad i samarbete med
GSMK och snom.

Telefonen ir helt kompatibel med GSMK CryptoPhone IP mobil
och sattelittelefoner, och bygger pa den senaste tekniken for siker
end-to-end krypterad réstkommunikation. Den har 256-bit AES

och Twofish sessionskryptering samt 4096-bit Diffie-Hellman key
exchange, readout-hash based key authentication, och sessions-

nycklar som genereras for varje samtal och direfter forstdrs efter
samtalet avslutas. Lanseras Q1 2011



Snom 3XX / 8XX

Sdkra telefonen fran obehorig anvandning
med knapplas och PIN-kod

Vill du forhindra obehérig anvandning kan du lasa telefonen med en kod,
precis som pa en mobiltelefon. En bra funktion att anvdnda i kontorsmiljo
med t.ex. free seating.

Knappléset aktiverar man via telefonens webbgrinssnitt och for att sedan kunna anvinda telefo-

nen behover PIN-koden anges pa skirmen férst. Det gir dven att {3 ytterligare nivd av sikerhet
genom att ange administratorsrittigheter med anvindarnamn och lésenord.

Lds mer pa:
htep://wiki.snom.com/wiki/index.php/Settings/keyboard_lock_pw

Fler tips for sdkrare telefoni
med Snom:

Sdkra webbgranssnittet med anvandar
namn och l6senord

Stang av http-atkomst och tillat

endast https

Aktivera gomda tecken for losenord
(hidden tags)

Sétt separat anvdandarnamn och l6sen for
adminldget

Oppna porten med en bricka

Baudisch kompletta l6sningar for dérroppning med Bild och Tal 6ver standard
SIP Ansluts direkt mot LAN och med standard SIP kommunikation. Tack vare
matning 6ver Lan (PoE) behdver inte ens strom dras fram.

Nu 4r det enkelt att att integrera RFID
kontroll i Baudisch dérrpassagesystem. Med
en “plastbricka” (transponder chip) éppnas
dérren for passage. Transponderlisaren passar
modulirt i Baudish dérrsystem, liser av chip
och med et reld 6ppnas dorren. Gar att bygga

ut med en centralenhet som kan administrera

och godkinna, och hélla reda pé, passage-

rittigheter pd olika tider.
MED BAUDISCH KAN DU SAKRA DORREN MED ENKLA MEDEL




SIP Brandvagg IX78 -
Nu med annu starkare sdkerhet

Ett antal nya och bekvdma sdkerhetsfunktioner har introducerats i samband
med att mjukvarureleasen 5.30 blivit tillganglig for IX78. Vi rekommenderar
alla att uppdatera sina brandvaggar. Detta kan enkelt géras via brand-
vdggens webbgranssnitt.

De nya och viktiga sakerhetsfunktionerna ar de féljande;

Signaturigenkinning

De vanligaste attackerna fran programmet SipVicious stoppas automatisk med senaste mjukvara
5.30F2. Om den interna SIP-proxyn detekterar kinda signaturer i SIP-headrar frin ndgon som
attackerar sd blockeras IP-adressen i 60 sekunder.

Du kan dessutom ligga till nya signaturer manuellt.

SIP flood detektering

Ett generellt SIP DoS-attack skydd som anvinds mot attacker utan kind signatur. Om den interna
SIP-proxyn detekterar mer 4n 40 paket/sekund frin samma IP-adress sdger den till den interna
brandviggen att blockera IP-adressen i 300 sekunder och svarar inte forrin SIP pakethastigheten
ir ldgre dn 5 paket/sekund. Du maste du sjilv konfigurera detta skydd.

Skydd mot brute force attack

Skydd mot SIP "brute force dictionary”-attacker, d v s man kan inte gissa losenord hur manga
ganger som helst frin samma IP-adress. Endast 3 registreringsforsok frin en viss IP-adress inom 30
sekunder ir tillitna. Du maste sjilv konfigurera detta skydd.

Lésenord

Anvind aldrig svaga l6senord som litt kan gissas av en robot. Det kan bli vildigt dyrt om nigon
lyckas gissa sig till dina kontouppgifter och dessutom lyckas ringa pa din bekostnad. Losenordet
bor vara minst 10 tecken ldngt bestdende av blandade gemener och versaler, siffror samt tecken.

Exempel pa ett starke 18senord: ZilVpX#r7L. Ett konto som endast har 4 siffror (1952) som lése-
nord knicks normalt mycket snabbt. Losenordet ir din sikerhet - ingen kedja ir starkare dn den
svagaste linken. Tink dven pd att l6senordet till din Intertex router bor vara starke om du 6ppnar
upp den for fjarrkonfigurering utifran. Det finns dven majlighet att begrinsa si att fjarrkonfigure-
ring av din router endast tillats fran en IP eller subnit, samt kan vilja HTTPS om du har en IX78.

BRANDVAGGAR FRAN INTERTEX GOR DIN IP-TELEFONI SAKER OCH BEKYMMERSFRI
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